GUVENLI VE BILINGLI
INTERNET KULLANIMI




1- Her seyden dnce internet ve bilgisayarda ¢ok
fazla vakit gecirmeyin. Oyuna, kitap okumaya,
spora ve sanata vakit ayirin. internet ve bilgisayar
kullanma siirenizi aileniz ve 6gretmenlerinizle
konusarak karar verin.
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2- Bilgisayarin onunde uzun siireli hareketsiz
kalmayin, kambur oturmayin; sirtinizi destekleyecek
bir sandalye veya oturma alani segin. Isiksiz ortamda
bilgisayar kullanmayin.
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3- Ailenizle ve' okul 6gretmenlerinizle birlikté sizin
yasiniza uygun ve sizin ic¢in guvenli olan internet

sitelerinin adreslerini belirleyin. Belirlediginiz sitelerin
adreslerini bilgisayarinizin "sik kullanilanlar" bélimune

kaydedin. Boylece bu sitelere giris isleminiz daha kolay
olacaktir.
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4- internette miimkiinse ailenizle birlikte gezinin. Eger
aileniz musait degilse, sadece ailenizin ve okul
ogretmenlerinizin onayladig siteleri ziyaret edin.
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5- internet ortaminda tanimadiginiz kisilerle sohbet
etmeyin, iletisim kurmayin.
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6- Ziyaret ettiginiz sitenin "guvenlikle ilgili sorularim"
dikkatlice okuyun, sitenin sizden istenilen bilgileri ne
amacla istedigini 6grenin ve ailenize danisarak sizden
istenilen bilgileri verin. Ailenizin onay! olmaksizin
resminizi, adresinizi, telefon numaranizi, okulunuzun
adini vermeyin.
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7- Ailenizin/ebeveynlerinizin izni olmaksizin, adresiniz,
okulunuzun adi, telefon numaraniz, ebeveyninizin is
adresleri ve is yeri telefon numaralan gibi kisisel
bilgilerinizi internet sohbet ortaminda kimseye vermeyin.
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8- internet kullanici adinizi ve sifrenizi ailenizin disinda hig
kimseye vermeyin.
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9- internet ortaminda, sohbetlerde sizi rahatsiz eden
goruntu, ses ve yazilar yer alirsa hemen bulundugunuz
internet ortamindan cikin ve ailenize haber verin.
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10- Bir sitede yer alan oyunlara, aktivitelere, yarismalara
katilmadan dnce bunlarin yasiniza uygun olup olmadigini mutlaka
ailenize ve 6gretmeninize danisin. Ailenizin ve 6gretmeninizin

uyarilarini dikkate alin.
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INTERNET'TE DURUSTLUK

11- internet ortaminda yeni tanistiginiz kisiler her zaman sizin
yasinizda olmayabilir. Kimlikleri ve yaslariyla ilgili sizi
yaniltabilirler. ilk defa karsilastiginiz yeni mesaj ve kisileri mutlaka

ailenize gosteriniz.
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12- Ailenize sormadan internet ortaminda aligveris yapmayiniz.
Sizden istenilen kredi kart numaralan bilgilerinizi vermeyiniz.
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13- internet sohbetlerinde biri sizden yapmamaniz gereken, ya da
sizi rahatsiz eden bir davranista bulunmanizi isterse, sohbeti birakip
hemen ailenize haber verin ve olayi anlatin. Ailenize glvenin ve
kizacaklarini dusunerek korkmayin. Onlar size destek olacaktir.
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14- internet sitelerinden bilgisayariniza yiikleyeceginiz veya
indireceginiz programlar ve igerikler hakkinda ailenize haber
verin; liitfen onlarin izni olmaksizin bu islemleri yapmayin.
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15- illi_t_s;-;net ortaminda basgkalarini rahatsiz edecek
davraniglarda bulunmayiniz.




internet bagimlisi olmayin !

16- Saka yapmak amaciyla dahi arkadaglarninizla hatta hi¢ kimseyle
korkutmak amaciyla tehdit edici bir Gslupla iletisim kurmayiniz.
Kotii ve kaba kelimeler kullanmayiniz. Kibar ve gtizel bir dil
kullaniniz.
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ANEY , o&uL oduL,
ABI BENI] FACEBOOK'TA KIMSE YUZUNE
pdvel! BAKMAYA, MEN’IN HACK'LENE,
GO0GLE'PA BULUNAMAYASIN,
YOUTUBE GIREMEYESIN/

17- Kelimeleri buyuk harflerle ve uzatarak yazmak, dusuncelerimizi
iletisimde bulundugumuz kisiye israrci bir sekilde kabul ettirmeye
calisarak ifade etmek saldirganlik olarak anlasilabilir. Bu tir
iletisimden uzak durunuz. Size karsi bu tarz iletisimde bulunanlan
uyariniz. Uyarilarinizi dikkate almayanlarla iletisimde bulunmayiniz,
internet ortamindan ¢ikiniz.
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18- internet ortaminda size karsi kaba dil kullanan, sizi rahatsiz ve
tehdit eden kisileri ailenize haber verin; emniyetin ilgili birimlerine
ve servis saglayiciniza bilgi verin.
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@ Gocuklar, internesteki Guvenliginiz fgin S Alein Kurah T A « i P Edin!

Unutma, onlarla uzun suredir sohbet ediyor olsan bile internetteki arkadaglarin

halen bIFEI‘ yabancidir. Tarimadigin insanlarin niyetini bilemezsin ve zarar gérebilirsin.
a‘n'§na Internetten kimseyle asla tanisma ve giriisme, tfamimadigin kigilerin arkadaghk tekliflerini

kabul etme.

Eger internette bir kisi veya bir sey seni rahatsiz ediyor veya uziyorsa
allene anlat. Internette yasadiin tiim olumsuzluklar: ailene cekinmeden anlatmalisin.

ul Tammadigin ve glivenmedigin insanlardan gelen e-posta, mesaj, resim ve
g9 g g ge P J O
eLme dosyalar: kabul etme ve agma ¢unki virusler veya hosuna gitmeyen mesajlar iceriyor ﬂlqb .

Internette konustugun kisiler, kim olduklari hakkinda sana yalan sayliiyor elabilirler,
1200 2 herkese inanma. Internette sohbet etmek istiyorsan, bunu yalmizea gergek hayattaki
arkadasglarin veya ailenle yapmak en iyisidir.

5 la. Ma Internette kigisel bilgilerini vermemeye dikkat et. Bulundugun yeri, Taiefﬁnunu
9 § sifreni asla kimseyle paylasma ve guvznde kal. e s
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Sifren koru

sifrelerimi hic kimseye séylemiyorum.
Sifremde hem harfler(d,qg,V.z.. gibi) hem
sayilar hem de karakterler{* _!- gibi) var.
Bylece sifrelerim daha gicli.

M

Bilgisayaruu kory

Evde Givenli Internet Cocuk
Profili kullamyoruz Baylece
zararh sitelerden korunuyoruz.

Bilmedidim e-pastalan agmiyorum
cUnku zararh yazihimivirds, truva ati vb.)
icerebilir ve baylece bilgilerim calinahilir,
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internette dizgln Tlrkce kullanmaya Gzen

gdsteriyorum. Tipki ginlik hayatta oldudu
gibi baskalanina gbsterdifiim sayaqiva
karsihk ben de sayagi gériyorum.

Zararh ve rahatsiz edici bir siteyle
karsilagirsam aileme séyliyorum.
Biyle siteleri www.ihbarweb.org.tr'ye
sikayet ediyoruz.
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Merhaba
firkadagla,

internet ugsuz bucaksiz ve zenginliklerle dolu
bir diinya.

Bazen ddevierimi internet Ozerinden
yapiyorum.

Internet Gzerinden yeni bilgiler &dreniyor,
akrabalanm ve arkadaslanmla konusuyorum.

Fakat internetteki tehlikelerden de korunmak
icin bazi seylere dikkat edivorum.

Rotany sen ciz

Ailemle ya da ddretmenlerimle birlikte glvenli
oldugunu tespit ettigim internet sitelerini
vr sik kullamlanlara eklerim.

i - Ornedin: Givenli Cocuk
i m E (www.guvenlicocuk.org.tr)
e sik kullanilanlanmda.

L (B Oyun oymamak istedigimde
kolayca acilyor.
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Adim, yas 7 _avfim, adresim,
telefon numaram, TC kimlik numaram gibi
baskalarimin bana ulasabilecedi bilgileri
internette yazmiyorum.

Aynica ailemin kredi karti numarasini
vermem de maddi zarar dodurabilir.

internetin zamammi galmasina
izin vermiyorum. Onceliklerimi
bilivorum, Internette oyunlarn
derslerimin éndne gecmesine

IZin Vermiyorum.

Uzun sdre bilgisayara
bakmiyorum ve bilgisayar
karsisinda dik aturuyorum.
Cinki bu saghgim icin cok
dnemii.

—-...._________

thiswsel bilgilere gigkat ~ 1Irkadasing sen sec

Tammadidim kigilerin Internetten yaptid
arkadashk tekliflerini kabul etmiyorum

Cinkii internette kolaylikla yalan sdyleyebilirler
kendilerini farkd kisiler olarak tanitabilirle

Once disin,
sonra paylas!

Ben ve ailem ile ilgili dzel bilgileri ve
fotodraflan paylasmiyorum ¢lnki
paylastiklanirmi herkes gdrir. Internette
yayinlanan seyler bir daha silinmexz!

.
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AILENLE PAYLAS \

Bilgisayarim, akill telefonum ya da
diger elektronik cihazlarim aracili-
giya beni rahatsiz eden bir kisi veya
durum olursa derhal bunu ailemle
paylagsacagim.

Aile biytiklerimden miisaade almadan
kendime veya baskalarina ait hi¢bir fo-
tografi, videoyu ve gdrsel materyali
sosyal aglarda ya da diger online plat-
formlarda paylasmayacagim.

Anne ve babamin haberi ve izni ol-
maksizin, tamimadigim kigilerle online
olarak gériigmeyecegim. Bdyle kigi-
lerle akilli telefon aracilidiyla iletigsim
kurmayacagim.

KOTO MESAJLARI BILDIR N

Beni tehdit veya rahatsiz eden, dalga
gecen ya da kendimi kotii hissetmeme
neden olan her tiirlii mesaji 6nce anne
ve babama bildirecegim. Bu tir mesaj-
lari almamin kesinlikle benim sugum
olmadigimin farkinda olacagim.

Kendim de bir siber zorba olmayaca-
gim! Sosyal medya, e-posta veya akilli
telefon gibi dijital iletigsim araclarin
kullanarak kimseyi incitecek séz yaz-
mayacak, dedikodu yapmayacagim.

KISISEL BILGILERINI PAYLASMA <

Ev adresimizi, telefon numarami,
aileme ait is yeri ve telefon bilgile-
rini onlarin haberi ve izni olmadan
kesinlikle hig kimseyle paylasma-
yacagim.

SIFRENI PAYLASMA |

Bilgisayarimda, sosyal medyada ve
mobil cihazlarimda kullandigim sifreleri
ailermn disinda kimseye séylemeyecegim.
Bu sifreleri isteyen bir arkadasim bile
olsa, hemen anneme veya babama
haber verecegim.

ICERIGI AILENLE BELIRLE

interneti ve sosyal medyay: kullana-
cagim zamani, ziyaret edebilecegim
web sitelerini ve uygulamalan aile
biyiiklerimle birlikte belirleyecegiz.

Ailemin tdm bireylerinin interneti
dogru sekilde kullanmasini, daha
keyifli vakit gegirmelerini ve yeni
seyler 6grenmelerini saglamak igin
onlara yardimci olacagim.

Bilgisayarim, akilli telefonum ya da
diger elektronik cihazlarim araciligiy-
la beni rahatsiz eden bir kisi veya
durum olursa derhal bunu ailemle
paylasacagim.

e



( INTERNET
MERKEZi

www.gim.org.tr

Oncelikle
sakin olun ve
asla karsilik
vermeyin.

OLMA!

_ #FARKINAVAR
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Siber Zorbalik; Internet ortamindaki agagjilama, iftira, dedikodu, taciz, tehdit, dislama, rencide etme amagli davranislardr,
Siber zorbalida ugruyorsaniz bunun sizin sugunuz olmadigini ve herkesin bagina gelebilecedini unutmayin.
Yukaridaki tavsiyelere uyarak siber zorbaligin olumsuz etkilerinden korunun.

BILINCLI INTERNET KULLANIMI




INTERNE

F ONCEDUSUN SONRA PAYLAS!! (Gt

MERKEZi

Paylastigimiz
bilgilerin dogru-
lugundan emin
olmaliyiz.

Faydali ve gerek-
li bilgiler iceriyor
mu kontrol et-
meliyiz.

Kimlik bilgileri,
telefon numarasi
gibi 6zel bilgiler
icermemesine

dikkat etmeliyiz.

Arkadaslarimizi,
ailemizi Uzecek,
incitecek payla-
simlan  yapma-
maliyiz.

Turkee'yi dizgiin
kullanmaya,
argo kelimeler
ve kaba bir

dil kullanmama-
ya dzen goster-
meliyiz.

www.gim.org.tr
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Kimseyle
paylasmadigim
gucl bir sifrem var.

yaparken
sakin ve

sayqili
olurum.

Isim, adres, telefon
numarasi gibi kisisel
bilgilerimi asla internette
paylasmam.

N
Beni rahatsiz eden biri @
olursa hemen engellerim.

R~

Dijital Yurttaslik
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internette buldugum her bilgiye
hemen inanmam. Dogrulugunu
bagka kaynaklardan kontrol ederim.

E

min
olmadigm
programlari
bilgisayarima
kurmam.

Gercek hayatta
yapmayacadim hicbir
seyi, dijital ortamda da
yapmam.




Google- Sosyal Medya Kullanimi ‘

Facebook

Reddit

oo Yas Sinirlari
Instagram
Tumblr
Pinterest
Vimeo
Skype

Foursquare Linked In
MySpace

Snapchat i

Youtube®
Badoo Flickr*
Tinder WeChat*
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“13-18 yas arasi ebeveyn denetiminde.
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